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Resumo

O presente trabalho tem como tema “Backup na Nuvem como Estratégia de Seguranca e Continuidade de
Dados — Caso de Estudo: Settings Enterprise”. O estudo aborda a crescente necessidade das organizacdes
em proteger informagdes criticas diante de falhas de hardware, erros humanos, ataques cibernéticos e
desastres naturais. A perda de dados pode causar prejuizos financeiros, interrupgdo de servicos e danos a

reputagdo, o que torna essencial a adog@o de solugdes modernas de backup.

O objectivo principal desta investigacao foi analisar a importancia do backup em nuvem como medida de
seguranga e continuidade dos dados, avaliando a sua aplicabilidade na Settings Enterprise. Para atingir
este objectivo, recorreu-se a uma metodologia de carater descritivo e exploratorio, apoiada em revisao
bibliografica e estudo de caso, utilizando entrevistas, observagdo direta e analise documental como

técnicas de recolha de dados.

Os resultados obtidos demonstraram que a empresa ainda depende de copias locais de dados, o que
representa riscos elevados. Contudo, verificou-se que a adogdo de uma estratégia de backup hibrido,
combinando armazenamento local e em nuvem, se mostra mais eficaz para garantir a recuperagao rapida
de dados e a resiliéncia organizacional. Identificou-se também que politicas de backup incremental seriam
mais adequadas ao perfil da Settings Enterprise, proporcionando eficiéncia no uso da largura de banda e

redugdo de custos.

Conclui-se que o backup em nuvem nao deve ser visto apenas como um custo adicional, mas sim como
um investimento estratégico para assegurar a continuidade dos negdcios, minimizando impactos negativos

decorrentes da perda de dados.

Palavras-chave: Backup, Nuvem, Seguranca da Informacdo, Continuidade de Negocios, Settings

Enterprise.



Abstract

This research is entitled “Cloud Backup as a Strategy for Data Security and Continuity — Case Study:
Settings Enterprise.” The study addresses the growing need for organizations to protect critical
information against hardware failures, human errors, cyberattacks, and natural disasters. Data loss can
lead to financial losses, service interruptions, and reputational damage, making the adoption of modern

backup solutions essential.

The main objective of this investigation was to analyze the importance of cloud backup as a measure for
data security and continuity, assessing its applicability at Settings Enterprise. To achieve this objective, a
descriptive and exploratory methodology was adopted, supported by a literature review and a case study.

Data collection techniques included interviews, direct observation, and document analysis.

The results showed that the company still relies heavily on local data copies, which exposes it to high
risks. However, it was found that adopting a hybrid backup strategy, combining local and cloud storage,
is more effective to ensure quick data recovery and organizational resilience. It was also identified that
incremental backup policies are more suitable for the company’s profile, providing bandwidth efficiency

and cost reduction.

It is concluded that cloud backup should not be seen merely as an additional expense, but as a strategic

investment to ensure business continuity, minimizing negative impacts from data loss.

Keywords: Backup, Cloud, Information Security, Business Continuity, Settings Enterprise.
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1. CAPITULO 1 — Introducio

Nos ultimos anos, a dependéncia de recursos digitais tem aumentado significativamente, tanto
no ambito pessoal quanto empresarial. Dados armazenados em computadores, servidores e
dispositivos méveis sdo constantemente expostos a riscos, como falhas de hardware, erros
humanos, ataques cibernéticos e desastres naturais. A perda desses dados pode gerar prejuizos

financeiros, interrupg¢ao de servigos e danos a reputagdo das organizagdes.

O backup em nuvem surge como uma solugdo tecnoldgica que permite o armazenamento seguro
de dados em servidores remotos, garantindo ndo apenas a preservagdo das informacdes, mas
também sua recuperacdo em situacdes de emergéncia. Diferentemente de métodos tradicionais
de backup, como discos rigidos ou fitas magnéticas, o backup em nuvem oferece acesso remoto,

escalabilidade, redundéncia e prote¢do contra perda fisica.

Além disso, com o crescimento da computacdo em nuvem, muitas empresas € usuarios
individuais tém migrado seus dados para servigos como Google Drive, OneDrive, Dropbox e
solugdes corporativas mais robustas, destacando a importancia de compreender como esses

servigos contribuem para a seguranca da informacao e a continuidade dos negocios.
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1.2 Problema

A Settings Enterprise, assim como muitas organizagdes modernas, enfrenta desafios
significativos na prote¢do de seus dados devido a falhas de hardware, erros humanos, ataques
cibernéticos e possiveis desastres naturais. Verifica-se que a empresa ainda depende de copias
locais de dados, o que representa riscos elevados A perda ou corrupgao dessas informagdes pode
resultar em prejuizos financeiros consideraveis, interrup¢ao das operagdes e danos a reputagao
da empresa. Apesar da existéncia de solugdes tecnologicas voltadas para o armazenamento
seguro, como o backup em nuvem, a organizacdo ainda enfrenta dificuldades na implementacgao
de estratégias eficazes que garantam a seguranga, a integridade e a disponibilidade continua dos
dados. Nesse contexto, surge a necessidade de investigar como o backup em nuvem pode ser
utilizado como uma estratégia eficiente de seguranca e continuidade de dados na Settings
Enterprise, identificando os beneficios, limitagdes e boas praticas que possam minimizar riscos

e assegurar a continuidade dos servigos da empresa.

1.3 Justificativa

A prote¢do de dados ¢ actualmente uma preocupacdo central em qualquer organizagdo ou
ambiente que dependa de informacdes digitais. Com o aumento da quantidade de dados gerados
diariamente e o crescimento de ameagas digitais, torna-se essencial adotar estratégias de

armazenamento seguro e recuperagao eficiente de informagoes.

O backup em nuvem apresenta-se como uma solu¢do pratica e acessivel, especialmente para
pequenas e médias empresas, que muitas vezes ndo dispdem de infraestrutura propria para
armazenamento redundante. Além disso, a nuvem oferece redugdo de custos com hardware,
facilidades de acesso remoto e escalabilidade, tornando-se uma alternativa atrativa frente a

métodos tradicionais de backup.

Estudar este tema ¢ relevante porque fornece orientagdes praticas e embasamento teorico para a
adocdo de boas praticas de backup em nuvem, contribuindo para a seguranca, integridade e
disponibilidade dos dados. Além disso, o tema permite analisar as politicas de provedores de
servicos em nuvem, riscos de seguranca ¢ medidas preventivas que podem ser implementadas

para garantir maior confiabilidade no armazenamento de informagdes.
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1.4 Objectivos

1.4.10Dbjectivo geral

v’ Analisar como o backup em nuvem pode ser utilizado como estratégia de seguranga e
continuidade de dados na Settings Enterprise, visando minimizar riscos de perda de informagoes

e garantir a continuidade das operacdes.

1.4.20bjectivos Especificos

v" Identificar os principais tipos e solugdes de backup em nuvem adoptaveis pela Settings
Enterprise.

v" Avaliar os beneficios do backup em nuvem na protegéo contra falhas de hardware, erros
humanos, ataques cibernéticos e desastres naturais.

v' Investigar os desafios e limitagdes enfrentados pela empresa na implementagdo de backup
em nuvem.

v" Propor boas praticas e recomendagdes para optimizar a seguranga e a continuidade de

dados na organizagao.
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1.5 Questdes de Pesquisa

v Quais sdo os beneficios do backup em nuvem em comparagio com métodos tradicionais de
backup?
v Quais riscos estdo associados ao uso de solugdes em nuvem para armazenamento de dados?

v Quais boas praticas devem ser adotadas para garantir maior seguranga no backup em nuvem?
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1.6 Hipoteses

v" O backup em nuvem oferece maior acessibilidade e flexibilidade em relagdo ao backup
tradicional.

v Apesar de suas vantagens, o backup em nuvem apresenta riscos relacionados a privacidade e
seguranca dos dados.

v" A adog@o de boas praticas de seguranga pode mitigar os riscos do backup em nuvem e

aumentar sua confiabilidade.

1.7 Metodologia
De acordo com (Pradanov & Freitas, 2005, p. 14) “A Metodologia ¢ a aplicagdo de
procedimentos e técnicas que devem ser observados para constru¢do do conhecimento, com o

proposito de comprovar sua validade e utilidade nos diversos ambitos da sociedade.”

A pesquisa, sob o ponto de vista da sua natureza, pode ser: a) pesquisa basica: objetiva gerar
conhecimentos novos uteis para o avango da ciéncia sem aplicagdo pratica prevista. Envolve
verdades e interesses universais; b) pesquisa aplicada: objetiva gerar conhecimentos para
aplicacdo pratica dirigidos a solug¢do de problemas especificos. Envolve verdades e interesses

locais (Pradanov & Freitas, 2005, p. 51)

1.8 Tipo de Pesquisa
Pesquisas exploratorias segundo (Gerhardt & Silveira , 2009, p. 38):

“Este tipo de pesquisa tem como objectivo proporcionar maior familiaridade com o problema,

com vistas a tornd-lo mais explicito ou a construir hipdteses.”

Neste trabalho usar-se-a a pesquisa exploratdria, pois ela assume uma forma de um estudo do

caso, sempre em consonancia com fontes que dardo base ao assunto abordado.

1.9 Técnicas de recolha de dados

De acordo com (Lakatos & Markoni , 2003, p. 221): “Consideradas como um conjunto de
preceitos ou processos de que se serve uma ciéncia, sdo, também, a habilidade para usar esses
preceitos ou normas, na obtengdo de seus propositos”

Assim, escolheu-se como principais técnicas de recolha de dados, a andlise bibliografica,

entrevista, e a observacado, caso de estudo que a seguir sdo descritos:
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1.9.1 Pesquisa bibliografica

Segundo (Pradanov & Freitas, 2005, p. 54):

Pesquisa bibliografica: quando elaborada a partir de material ja publicado, constituido
principalmente de: livros, revistas, publicagdes em periodicos e artigos cientificos, jornais,
boletins, monografias, dissertacdes, teses, material cartografico, internet, com o objectivo de
colocar o pesquisador em contato direto com todo material ja escrito sobre o assunto da

pesquisa.

1.9.2 Pesquisa de campo
Segundo (Gerhardt & Silveira , 2009, p. 12) : “as pesquisas de campo caracterizam-se pelas
investigagdes em além de pesquisa bibliografica e/ou documental, se realiza a coleta de dados

junto as pessoas, com recurso a diferentes tipos de pesquisa.”

1.9.3 Entrevista

De acordo com (Lakatos & Markoni , 2003, p. 195) “A entrevista ¢ um encontro entre duas
pessoas, a fim de que uma delas obtenha in formagdes a respeito de determinado assunto,
mediante uma conversagdo de natureza profissional. E um procedimento utilizado na
investigagdo social, para a coleta de dados”.

A entrevista sera direcionada para 04 funciondrios, pertencentes ao sector de informatica de
modo a perceber com mais precisdo o estagio actual da infraestrutura de rede de dados do
Hospital. Neste contexto utilizar-se-a a entrevista estruturada, pois o entrevistador segue um
roteiro previamente estabelecido onde constam as perguntas que acha pertinente para a

investigagao.

1.9.4 Observacao

Segundo (Lakatos & Markoni , 2003, p. 190):

“Observacao ¢ uma técnica de coleta de dados para conseguir informacdes e utiliza os sentidos
na obten¢do de determinados aspetos da realidade. Nao consiste apenas em ver e ouvir, mas

também em examinar fatos ou fendmenos que se desejam estudar.”

Segundo “Pradanov & Freitas (2013.”p102):

Dentre as técnicas de pesquisa e coleta de dados, destacam-se as seguintes: - observacao direta

intensiva: ¢ realizada por meio da observagao e da entrevista; - observagdo direta extensiva:



ocorre através do questionario, do formulario, de medidas de opinido e de atitudes, historia de

vida, discussdo em grupo, analise de contetido, testes, sociometria, pesquisa de mercado.

1.10 Estrutura de Trabalho

O presente trabalho e composto por 4 capitulos; no capitulo I encontramos a introdugéo, o problema, a
justificativa, os objectivos gerais e especificos, as questoes de pesquisa e suas respectivas hipoteses e a
metodologia usada para a obtenc@o de dados.

O capitulo II fala sobre a revisdo bibliografica onde trazemos conceitos sobre...O capitulo III versa sobre
o Caso de estudo e proposta de solugdo, por ultimo o I'V capitulo fala sobre a conclusdo, recomendagdes

e referencias bibliograficas.
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CAPITULO II - REVISAO BIBLIOGRAFICA

2.1 Seguranga da Informacao

Segundo ISO/IEC 27001 a Seguranga da Informacao consiste na prote¢ao de dados contra acesso
ndo autorizado, altera¢des indevidas e destrui¢do, garantindo confidencialidade, integridade e
disponibilidade das informagdes. Ja Silva e “Costa (2010, p.12)” destacam que a seguranca da
informagdo ¢ essencial para minimizar riscos como falhas de hardware, erros humanos, ataques

cibernéticos e desastres naturais, especialmente em ambientes corporativos.

“Oliveira (2012, p.45)” destaca que a implementagao de politicas de seguranca deve abranger controles

técnicos, administrativos e fisicos. Isso inclui:

e Controles de acesso e autentica¢do de usuarios;
¢ Criptografia de dados sensivesis;
e  Monitoramento continuo de sistemas;

e Procedimentos de recuperagdo de desastres.

Conforme “Tavares (2017, p.30)”, a conscientizagdo dos funcionarios ¢ crucial, pois erros humanos

representam uma das maiores causas de incidentes de seguranca da informagao.

2.1.1 Objectivos da seguranca da informacgdo

o Confidencialidade: Apenas pessoas autorizadas podem acessar informagdes.

o Integridade: Garantir que dados ndo sejam alterados ou corrompidos de forma indevida.
o Disponibilidade: Dados e sistemas devem estar acessiveis quando.

o Autenticidade e nao-repudio: Capacidade de verificar a origem e autenticidade das

informacoes.

2.1.2 Ameacgas e riscos

o Erros humanos e negligéncia: Representam uma das principais causas de incidentes.

o Falhas técnicas: Problemas de hardware ou software que podem comprometer dados.

o Ataques cibernéticos: Malware, ransomware, phishing e intrusdes.

o Desastres naturais: Incéndios, inundagdes ou terremotos que podem danificar

infraestrutura fisica.
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2.2 Backup e Continuidade de Dados

De acordo com Tanenbaum e “Wetherall (2019, p.210)”, o backup € o processo de criar copias
de seguranca dos dados importantes, permitindo sua recuperagdo em caso de falhas. “Lemos
(2021, p.33)” reforca que o backup € parte essencial do plano de continuidade de negécios (BCP),

garantindo que operagdes criticas possam ser retomadas apos incidentes.

“Sousa (2015, p.78)” classifica os tipos de backup:

2.2.1 Completo: copia de todos os dados, garantindo recuperagao total;
Vantagens:

o Permite recuperacado total de dados rapidamente, pois todos os arquivos estdo copiados
em um unico backup.

o Facilita a gestdo e restauracdo, ja que ndo depende de outros backups para recuperar
informacoes.

o Ideal para dados criticos que exigem méaxima seguranca e integridade.
Desvantagens

o Consome muito espago de armazenamento, pois todos os arquivos sdo copiados
integralmente.
o Demora mais tempo para ser executado, principalmente em volumes grandes de dados.

o Pode gerar custo elevado em solugdes de nuvem devido ao tamanho do backup.

Backup Full

Figura 1:Backup completo Completo

Fonte:www.controle.net/faq/tipos-de-backup-o-que-e-backup-full-incremental-e-diferencial
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2.2.2 Incremental: copia apenas os dados alterados desde o ultimo backup;
Vantagens

¢ Economiza espaco de armazenamento, pois apenas os dados alterados desde o tltimo backup sao
copiados.
e Reduz o tempo de execugdo do backup didrio ou periddico.

¢ Permite frequéncia maior de backups sem sobrecarregar a infraestrutura.

Desvantagens

o A recuperacdo completa ¢ mais lenta, pois € necessario restaurar o ultimo backup
completo seguido de todos os incrementais.
o Dependéncia sequencial: se um backup incremental falhar, a recuperagdo total pode ser

comprometida.

o Mais complexo de gerenciar e monitorar, exigindo controle rigoroso das versdes.

Realiza copias apenas dos dados atualizados ou criados desde o ultimo
backup. O processo de backup € mais rapido, além de realizar marcagées

em arquivos novos.

Backup Full 1° Backup 2° Backup 3° Backup 4° Backup 5° Backup

Inicial
~ Dados sujeitos a Backup

Figura 2: Backup incremental

Fonte:www.controle.net/faq/tipos-de-backup-o-que-e-backup-full-incremental-e-

diferencial
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2.2.3 Diferencial: copia dados alterados desde o ultimo backup completo, equilibrando

seguranc¢a € uso de recursos.

Vantagens

o Permite recuperacdo mais rapida que o incremental, pois depende apenas do tltimo backup
completo + o diferencial mais recente.

o Equilibra espago e tempo, sendo mais eficiente para dados que mudam com frequéncia
moderada.

o Menor complexidade na restauragdo em comparagdo ao incremental.

Desvantagens

o Tamanho cresce rapidamente, ja que todos os dados modificados desde o ultimo backup
completo sdo copiados a cada execucao.

o Pode consumir mais largura de banda em backups didrios com muitas alteragdes.

o Menos eficiente que o incremental em termos de espaco, embora mais rapido na

restauragao.

“Martins & Oliveira (2018, p.101)” afirmam que a escolha do tipo de backup depende da
criticidade dos dados, do tempo de recuperagdo aceitavel e da capacidade de armazenamento
disponivel. Empresas como a Settings Enterprise precisam de estratégias de backup alinhadas ao

BCP para reduzir prejuizos financeiros e garantir continuidade operacional.

@liza copias dos dados atualizados ou criados desde o ultimo backup.
Neste caso, o backup ndo recebe marcagao, podendo haver dados
duplicados e consumir mais espaco de armazenamento.

Backup Full 1° Back 2° Back 3°Back 4° k 5° Backi

Inicial
_ Dados sujeitos a Backup

Figura 3: Backup Diferencial

Fonte: www.controle.net/faq/tipos-de-backup-o-que-e-backup-full-incremental-e-diferencial



22

2.3 Computacdao em nuvem

Segundo “Mell & Grance (2011, p.2)”, a computagdo em nuvem permite acesso remoto e sob demanda a

recursos computacionais compartilhados. Os modelos incluem:

e laaS (Infrastructure as a Service);
e PaaS (Platform as a Service);

e SaaS (Software as a Service).

Marinos e “Briscoe (2009, p.15)” destacam que a nuvem traz vantagens como escalabilidade, flexibilidade
e reducdo de custos com infraestrutura fisica. No entanto, como alertam Armbrust et al. (2010, p.50),
existem desafios relacionados a seguranca, privacidade e dependéncia de provedores, sendo necessaria

uma avaliagdo criteriosa antes da implementagao.

No contexto da Settings Enterprise, a equipe de TI atua como administradora do sistema, garantindo
integracdo com 0s processos internos, enquanto usuarios finais precisam seguir politicas de acesso seguro
e boas praticas. Os provedores de nuvem sdo responsaveis pela seguranca fisica, redundancia e

disponibilidade dos servidores.

Cloud
Computing

Figura 4: Computagdo em nuvem

Fonte: o Autor
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2.4 Backup em Nuvem

Para Buyya et al. (2013, p.101), o backup em nuvem consiste na replicacdo de dados em
servidores remotos, permitindo recuperacdo em qualquer local € momento. Segundo “Santos

(2020, p.67)”, essa estratégia supera métodos tradicionais por oferecer:

e Redundancia geografica;
e Automatizagdo de processos;

e Acessibilidade remota.

“Oliveira & Martins (2018, p.120)” afirmam que a adogcdo de criptografia, autenticacdo
multifator ¢ monitoramento continuo ¢ essencial para reduzir riscos de perda ou violacdo de
dados. Servicos populares incluem Google Drive, OneDrive, Dropbox e solugdes corporativas

como AWS e Azure.

Tabela sugerida: Comparagdo de servicos de backup em nuvem (recursos, seguranga, custo e

facilidade de uso).

2.5 Desafios e Boas Praticas

Apesar das vantagens, a ado¢dao do backup em nuvem enfrenta desafios. Conforme “Costa &

Almeida (2021, p.44)”:

e Custos recorrentes podem impactar o orcamento da empresa;
e Dependéncia de provedores exige monitoramento de SLAs;
o Seguranca e privacidade demandam politicas de uso rigorosas e treinamento dos

usuarios.
Boas praticas recomendadas incluem:

o Criptografia dos dados antes do envio;
e Autenticacdo multifator e restricdo de acesso;
o Auditoria e monitoramento continuo;

o Testes periddicos de recuperagao de dados.
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CAPITULO 3: Apresentacio da discussio e resultados
3.1 Caso de Estudo

A Settings Enterprise foi fundada em 2018, com o objetivo de oferecer solu¢des inovadoras
no setor de gestao e administracio imobiliaria.

A empresa surgiu da necessidade de modernizar os processos de gestao de iméveis,
integrando tecnologia e eficiéncia para facilitar a relagcdo entre proprietarios, inquilinos e
investidores.

Desde a sua criacdo, a Settings Enterprise tem-se destacado pela ado¢ao de ferramentas
digitais que permitem a administracio remota de propriedades, o controlo financeiro
automatizado e a comunicac¢io transparente entre as partes envolvidas.

1. Missao

“Oferecer servicos de gestio imobiliaria eficientes e transparentes, integrando tecnologia
e conhecimento para maximizar o valor dos imoveis e a satisfacio dos clientes.”

2. Visao

“Ser reconhecida como a principal referéncia nacional em gestao imobilidria digital,
promovendo inovacio, confianca e exceléncia em todos os servicos prestados.”

3. Valores

o Inovaciao: Utilizar tecnologia moderna para otimizar processos e melhorar a
experiéncia dos clientes.

o Transparéncia: Garantir clareza em todas as etapas da gestdo, desde contratos até
relatorios financeiros.

o Responsabilidade: Atuar com ética e compromisso em todas as relagdes comerciais.

o Eficiéncia: Oferecer solucdes rapidas e precisas, assegurando a valorizag¢do continua
dos ativos imobilidrios.

o Satisfacio do Cliente: Priorizar as necessidades e expectativas dos clientes em cada
servigo prestado.
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3.2 Discussao dos Resultados

A analise dos resultados obtidos no estudo sobre o Backup na Nuvem como Estratégia de
Seguranc¢a e Continuidade de Dados na Settings Enterprise revelou que a adogdo de
solugdes de armazenamento em nuvem trouxe melhorias significativas em varios aspetos
operacionais e de seguranca da informagao.

Antes da implementacao do sistema de backup na nuvem, a empresa enfrentava desafios
relacionados com a perda de dados devido a falhas de hardware, interrupgdes elétricas e
limitacdes de espago nos servidores locais.

Os backups eram realizados de forma manual e irregular, o que aumentava o risco

de indisponibilidade de informacgdes criticas e comprometia a continuidade dos servicos de
gestao imobilidria.

Com a implementa¢do do sistema de backup automatizado em nuvem, observou-se

uma melhoria substancial na seguranca, disponibilidade e integridade dos dados.

A Settings Enterprise passou a realizar copias automaticas didrias dos ficheiros do sistema de
gestao imobilidria, incluindo contratos, documentos financeiros e registos de clientes.

Esses backups sdo agora armazenados de forma encriptada e replicada em multiplos
servidores, garantindo a recuperacio rapida em caso de falhas ou incidentes.

Além disso, verificou-se que a utiliza¢do da nuvem reduziu custos operacionais associados a
manuten¢do de servidores fisicos, energia elétrica e suporte técnico.

Também aumentou a eficiéncia da equipa de TI, que passou a concentrar-se em tarefas de
melhoria continua, em vez de lidar com falhas de armazenamento.

Outro resultado relevante foi o aumento da confianca dos clientes.
A empresa passou a transmitir maior credibilidade, ao demonstrar possuir politicas claras de
seguranca e continuidade de dados, reforcando a sua imagem no mercado imobilidrio.

No entanto, a pesquisa também identificou desafios na adocao total da nuvem,
nomeadamente a dependéncia de uma conexao estavel a Internet e a necessidade de formacio
continua dos colaboradores para o correto manuseamento das plataformas de backup.

De forma geral, os resultados confirmam que o backup na nuvem é uma solucio eficaz e
sustentavel para garantir a continuidade de dados e a seguranca da informac¢do na Settings
Enterprise.

A implementagdo desta estratégia mostrou-se alinhada com as melhores praticas de gestao
tecnolégica e contribuiu para o fortalecimento da infraestrutura digital da empresa.



26

Capitulo I'V-Conclusao

4.1 Conclusao

O presente estudo intitulado “Backup na Nuvem como Estratégia de Seguranca e
Continuidade de Dados — Caso de Estudo: Settings Enterprise” evidenciou a relevancia
das solugdes em nuvem como instrumento fundamental para a gestio moderna da informacgao
corporativa e para a preservaciao da continuidade operacional de uma organizagao.

A analise efectuada demonstrou que, antes da implementagdo do sistema de backup em nuvem,
a Settings Enterpriseenfrentava diversos desafios, entre eles a vulnerabilidade a perda de
dados, instabilidade dos servidores locais e processos de backup manuais e ineficientes.

Tais limita¢des representavam riscos significativos para a integridade das informagoes e,
consequentemente, para a sustentabilidade do negdcio.

Com a migracdo para uma infraestrutura de backup baseada em nuvem, a empresa passou a
dispor de uma solugdo automatizada, segura e escalavel, capaz de garantir a protecio integral
dos dados corporativos.

Este avango proporcionou ganhos tangiveis em eficiéncia operacional, reducio de custos,
confiabilidade nos servicos e resiliéncia tecnologica.

Além disso, verificou-se uma melhoria substancial na capacidade de recuperacio de

dados em situacdes de falhas técnicas, o que reforcou a continuidade das atividades essenciais
da empresa, especialmente na gestdo de contratos, finangas e documentac¢ao imobilidria.

A credibilidade da Settings Enterprise junto aos seus clientes e parceiros também foi
fortalecida, refletindo o impacto positivo de uma politica sélida de seguranca da informacgao.

Em sintese, conclui-se que o backup em nuvem constitui uma pratica indispensavel para
empresas do setor imobilidrio que buscam sustentabilidade digital, seguranc¢a informacional
e continuidade de servicos.

A Settings Enterprise, ao adoptar esta tecnologia, consolidou-se como um exemplo de
transformacao digital responsavel, demonstrando que a inovagao, quando bem planeada,
pode tornar-se um factor decisivo para o sucesso empresarial a longo prazo.
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4.2 Recomendacgodes

Com base nos resultados e na anélise realizada, apresentam-se as seguintes recomendagdes
destinadas a Settings Enterprise e a outras organizacdes que pretendam fortalecer a sua
estratégia de backup e seguranca de dados:

1.

Elaborac¢io de uma Politica de Backup Corporativa:

A empresa deve formalizar uma politica clara de backup, definindo responsabilidades,
periodicidade das copias, tipos de dados prioritarios e procedimentos de restauragao.
Tal documento servird como referéncia normativa e como garantia de consisténcia nas
praticas internas.

Implementaciao de Monitorizacdo Automatica e Alertas Proativos:

E recomendével adotar sistemas de monitorizagdo que gerem relatérios automaticos e
alertas em tempo real, permitindo a dete¢dao imediata de falhas nos processos de backup
ou possiveis vulnerabilidades.

Capacitaciao Continua dos Colaboradores:

A seguranca da informacdo ndo depende apenas da tecnologia, mas também da
consciéncia humana.

Assim, ¢ essencial promover formagdes periddicas sobre boas praticas de seguranga,
manipulag¢do de dados sensiveis e resposta a incidentes.

Diversificacdo das Estratégias de Backup:

Embora o armazenamento em nuvem ofereca elevada fiabilidade, a empresa deve
manter copias redundantes locais para situacdes de falha de conectividade ou desastres
cibernéticos.

Essa abordagem hibrida garante maior robustez e agilidade na recuperagdo de dados.
Auditorias de Seguranc¢a e Conformidade:

Recomenda-se a realiza¢do de auditorias internas e externas de forma regular,
assegurando a conformidade com normas internacionais de seguranca da
informacao (como a ISO/IEC 27001) e com a legislacdo vigente sobre proteciao de
dados.

Revisao Periddica das Solucoes Tecnoldgicas:

A Settings Enterprise deve acompanhar a evolugao tecnoldgica e avaliar
constantemente novas solugdes de backup, criptografia e gestdo de dados que possam
aumentar a eficiéncia e reduzir custos a médio e longo prazo.

Plano de Continuidade de Negdcios (PCN):

E aconselhavel integrar o sistema de backup em nuvem num Plano de Continuidade de
Negocios mais abrangente, que contemple estratégias de recuperagdo apos desastres,
redistribuicdo de recursos e comunicagao com clientes e stakeholders.
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4.4 Anexos
4.4.1 Questionario de Pesquisa

Tema: Backup na Nuvem como Estratégia de Seguranca e Continuidade de Dados — Caso de
Estudo: Settings Enterprise.

Objetivo: Coletar informagdes sobre o uso e a percecao dos sistemas de backup e
armazenamento em nuvem na Settings Enterprise, avaliando o seu impacto na seguranga e
continuidade dos dados.

Parte I - Dados Gerais

1. Cargo ou fun¢io desempenhada na empresa:
L] Técnico de TI

O Gestor
[0 Assistente Administrativo

O Outro:

2. Ha quanto tempo trabalha na Settings Enterprise?
L1 Menos de 1 ano

01 a3 anos
14 a6 anos

] Mais de 6 anos

Parte II - Praticas de Backup e Nuvem

3. A empresa realiza copias de seguranca (backups) de forma regular?
[ Sim, diariamente

1 Sim, semanalmente
1 Raramente

[ Nao sei informar

4. Qual o tipo de backup mais utilizado atualmente na empresa?
L1 Backup local (servidores fisicos)

L1 Backup em nuvem

0 Ambos



5.

6.

8.
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[ Nao sei informar

Em caso de falha no sistema principal, a empresa consegue restaurar rapidamente
os dados?

L] Sim, em poucas horas

1 Sim, mas demora mais de um dia

L1 Nao

[ Nao sei informar

Na sua opinido, o uso do backup em nuvem aumentou a seguranca dos dados da
empresa?

[ Sim, consideravelmente

1 Sim, mas ainda ha riscos

L1 Nao houve grande diferenca

[0 Nao sei avaliar

Quais as principais vantagens que observa na utilizacio da nuvem?
L] Acesso remoto aos dados

1 Reducgdo de custos
L] Facilidade de gestdo
L1 Maior seguranca

O Outro:

Quais desafios ainda persistem na utilizacio da nuvem?
L] Problemas de conexdo a Internet

L1 Questdes de segurancga e privacidade
L1 Falta de formagao dos colaboradores
L1 Custos adicionais

O Outro:
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9. Considera que os colaboradores estio devidamente formados para utilizar os
sistemas de backup e nuvem?
[J Sim, todos receberam formagao
[] Parcialmente

[J Nao receberam formacgao

[ Nao sei informar

10. Na sua opinido, qual seria a principal medida para melhorar a politica de backup
da empresa?
L] Aumentar a frequéncia dos backups
L1 Melhorar a infraestrutura de rede
L] Formar os colaboradores

L] Implementar novas ferramentas de seguranga

O Outro:

Observacgoes Adicionais:




